Sep 30, 2024
Technischer Hinweis: Sicherheitsliicke in CL4/6NX Plus-Druckern entdeckt

Zusammenfassung

Einige SATO Etikettendrucker weisen Schwachstellen im Bereich der fehlerhaften/unsachgemaBen
Autorisierung (CWE-863, CWE-287) und Pfadlberschreitung (CWE-22) auf, die den Betrieb
beeintrachtigen kénnten.

Es sind keine Falle bekannt, in denen diese Schwachstellen ausgenutzt wurden, und solange Nutzer
MaBnahmen zum Schutz ihrer Systeme vor unbefugtem Zugriff ergreifen, besteht kein Risiko einer
Datenmanipulation oder Informationsoffenlegung. Wir empfehlen jedoch, die folgende Losung als
Workaround anzuwenden, um die Sicherheit Ihrer Drucker zu verbessern.

Betroffene Drucker
® CL4/6NX Plus
® (CL4/6NX-J Plus (japanisches Modell)

Details

Die betroffenen Drucker verfligen tber eine WebConfig-Funktion, die es Benutzern ermdglicht,
Druckereinstellungen Gber den Webbrowser einzusehen oder zu dndern. Diese Funktion enthalt
Merkmale, die eine Benutzeranmeldung erfordern und anféllig fiir fehlerhafte/unsachgemafBe
Autorisierung (CWE-863, CWE-287) sein konnen. Einige Funktionen weisen zudem eine
Pfadiberschreitungsschwachstelle (CWE-22) auf, die es Angreifern ermdglicht, das Dateisystem zu
durchqueren und auf eingeschréankte Verzeichnisse zuzugreifen. Diese Schwachstellen kdnnten zu
unbefugten Einstellungsdanderungen und Dateimanipulationen fiihren, was sich mdglicherweise auf
den Betrieb der Drucker auswirken kann.

Losung
Wir veroffentlichen ein neues Drucker-Firmware-Update, um die Schwachstellen zu beheben. Fiir
Informationen zur Aktualisierung der Firmware wenden Sie sich bitte an einen SATO-Vertreter oder
den Handler, bei dem Sie das Produkt erworben haben. Bitte kontaktieren Sie uns, um einen Termin
zu vereinbaren.

Work-around

Die Benutzer kénnen die Schwachstellen umgehen, indem sie die Firewall des Druckers aktivieren
und die WebConfig-Funktion deaktivieren. Bitte beachten Sie jedoch, dass dies nur empfohlen wird,
wenn Sie das Firmware-Update aus bestimmten technischen Griinden nicht installieren kénnen.

® Fihren Sie die folgenden Schritte aus, um die Umgehungslésung anzuwenden. Weitere
Informationen finden Sie auch im Abschnitt "Verschiedene Einstellungen des Produkts" bzw.
,Various Settings of the Product” in unserem Online-Benutzerhandbuch.
(https://www.manual.sato-global.com/printer/cl4nx_cl6énx/main/toc.html)

>  Aktivieren Sie die Firewall:

Rufen Sie das Menl Einstellungen des Druckers auf und klicken Sie auf Schnittstelle> Netzwerk>

Erweitert> Firewall> Aktivieren.

»  WebConfig deaktivieren:
Gehen Sie zum MenU Einstellungen des Druckers und klicken Sie auf Schnittstelle>
Netzwerk> Erweitert> Firewall> Dienste und Ports zulassen> WebConfig> Deaktivieren.

Fur Fragen und Anfragen flllen Sie bitte hier unser Kontaktformular aus.


https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
https://www.manual.sato-global.com/printer/cl4nx_cl6nx/main/toc.html
https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
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