Avis technique : Vulnérabilité de sécurité découverte dans les imprimantes CL4/6NX Plus
30 sep 2024

Résumé Certaines imprimantes d'étiquettes SATO présentent des vulnérabilités liées a une autorisation
incorrecte/impropre (CWE-863, CWE-287) et a la traversée de répertoires (CWE-22) pouvant affecter
leur fonctionnement. Il n'existe aucun cas connu d'exploitation de ces vulnérabilités, et les utilisateurs
d'imprimantes ne courent aucun risque de falsification de données ou de divulgation d'informations
tant qu'ils prennent des mesures pour protéger leurs systémes contre les accés non autorisés.
Cependant, nous conseillons aux utilisateurs d'appliquer la solution de contournement suivante pour
améliorer la sécurité de vos imprimantes.

Imprimantes concernées

e CL4/6NX Plus
e CL4/6NX-J Plus (modele japonais)

Détails Les imprimantes concernées offrent une fonction WebConfig permettant aux utilisateurs de
visualiser ou de modifier les parametres de I'imprimante via le navigateur web. Cette fonction contient
des fonctionnalités nécessitant une connexion utilisateur et peut étre vulnérable a une autorisation
incorrecte/impropre (CWE-863, CWE-287). Certaines fonctionnalités présentent également une
vulnérabilité de traversée de répertoires (CWE-22) permettant aux attaquants de parcourir le systeme
de fichiers et d'accéder a des répertoires restreints. Ces points de vulnérabilité peuvent entrainer des
modifications non autorisées des parametres et la falsification de fichiers, ce qui peut affecter le
fonctionnement des imprimantes.

Solution Nous publions une nouvelle mise a jour du firmware de l'imprimante pour corriger les
vulnérabilités. Pour obtenir des informations sur la mise a jour du firmware, veuillez contacter votre

représentant SATO le plus proche ou le distributeur auprés duquel vous avez acheté le produit.

Contactez-nous afin de convenir d'un rendez-vous.

Solution de contournement Les utilisateurs peuvent contourner les vulnérabilités en activant le pare-
feu de I'imprimante et en désactivant la fonction WebConfig. Toutefois, veuillez noter que cette solution
est recommandée uniquement si vous ne pouvez pas installer la mise a jour du firmware pour des
raisons techniques spécifiques.

Suivez les étapes ci-dessous pour appliquer la solution de contournement. Vous pouvez
également vous référer a la section "Parameétres divers du produit” dans notre manuel
d'utilisation en ligne pour plus  d'informations.  (https://www.manual.sato-
global.com/printer/cl4nx_cl6nx/main/toc.html)

Activer le pare-feu :

e Allez dans le menu Parametres de l'imprimante et cliquez sur Interface > Réseau > Avancé >
Pare-feu > Activer.

Désactiver WebConfig :

e Allez dans le menu Parametres de l'imprimante et cliquez sur Interface > Réseau > Avancé >
Pare-feu > Autoriser Services et Ports > WebConfig > Désactiver.


https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
https://www.manual.sato-global.com/printer/cl4nx_cl6nx/main/toc.html
https://www.manual.sato-global.com/printer/cl4nx_cl6nx/main/toc.html

Pour toute question ou demande de renseignements, veuillez remplir notre formulaire de contact ici.
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