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Sommario

Alle vulnerabilita gia note (CWE-22, CWE-287 e CWE-863) se ne aggiungono due
nuove: CWE-78 e CWE-434.

Abbiamo gia adottato le misure correttive necessarie per affrontarle.

Per sapere come procedere, ti invitiamo a consultare le sezioni [Soluzione] o
[Workaround] piu avanti nel documento.

Se hai domande o se hai bisogno di aiuto, scrivici qui
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Sommario

Abbiamo rilevato alcune vulnerabilita in specifici modelli di stampanti SATO, legate
all’autenticazione (CWE-863, CWE-287) e alla gestione dei percorsi (CWE-22). In certi scenari,
gueste potrebbero permettere modifiche non autorizzate alle impostazioni o ai file, con
possibili effetti sul funzionamento della stampante.

Al momento non ci sono segnalazioni di utilizzo malevolo di queste vulnerabilita. Se il sistema &
protetto da accessi esterni, non ci sono rischi per I'integrita dei dati o la sicurezza delle
informazioni.

Per maggiore tranquillita, consigliamo di seguire la soluzione indicata piu avanti nel
documento.

Stampanti interessate
® CL4/6NX Plus
® (CL4/6NX-J Plus (Modello Giapponese)
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https://www.satoeurope.com/it/contact/technical-enquiry-form.php

Soluzione
Abbiamo rilasciato un aggiornamento firmware che risolve le vulnerabilita segnalate.

Se hai bisogno di assistenza per l'installazione, puoi contattare il tuo riferimento
interno in SATO o il distributore presso cui hai acquistato la stampante.

Se hai domande o se hai bisogno di aiuto, scrivici qui

Workaround

Nel caso in cui non ti sia possibile aggiornare subito il firmware, puoi adottare una
soluzione temporanea: attiva il firewall della stampante e disattiva la funzione
WebConfig. Questa configurazione aiuta a contenere i rischi, ma non sostituisce
I'aggiornamento. Ti invitiamo quindi a installare la patch di sicurezza non appena le
condizioni lo permetteranno.

Per applicare la soluzione temporanea, segui i passaggi indicati qui sotto.

Se hai bisogno di ulteriori dettagli, puoi consultare la sezione “Impostazioni varie del
prodotto” nel manuale utente online.

Attiva il firewall

Vai nel menu Impostazioni della stampante e seleziona:
Interfaccia > Rete > Avanzate > Firewall > Attiva

Disattiva WebConfig (funzione che consente di visualizzare o modificare le
impostazioni della stampante tramite browser)

Vai nel menu Impostazioni della stampante e seleziona:
Interfaccia > Rete > Avanzate > Firewall > Servizi e porte consentiti > WebConfig >
Disattiva

Se hai domande o se hai bisogno di aiuto, scrivici qui
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