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Aanvullende Kennisgeving Betreffende Beveiligingslekken in CL4/6NX Plus Printers

04/08/2025 SATO Europe

Samenvatting

Naast de eerder geidentificeerde kwetsbaarheden (CWE-22, CWE-287 en CWE-863), zijn er
twee nieuwe kwetsbaarheden bevestigd: CWE-78 en CWE-434. Passende tegenmaatregelen
voor deze nieuw geidentificeerde problemen zijn inmiddels geimplementeerd. Voor meer
informatie, zie de secties [Oplossing] of [Tijdelijke Maatregel].

Voor vragen en opmerkingen kunt u ons contactformulier invullen.
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Samenvatting

Bij sommige SATO labelprinters zijn kwetsbaarheden vastgesteld met betrekking tot
onjuiste/onvoldoende autorisatie (CWE-863, CWE-287) en paddoorloop (CWE-22), die kunnen
leiden tot ongeautoriseerde wijziging van instellingen en manipulatie van bestanden. Dit kan
invloed hebben op de werking van de printers.

Er zijn geen bekende gevallen waarin deze kwetsbaarheden zijn misbruikt. Gebruikers lopen
geen risico op gegevensmanipulatie of informatielekken, zolang zij maatregelen nemen om
hun systemen te beschermen tegen ongeautoriseerde toegang. Wij adviseren gebruikers
echter om onderstaande oplossing toe te passen voor verbeterde beveiliging.

Betroffen Printers
e CL4/6NX Plus
e CL4/6NX-J Plus (Japanse model)

Oplossing

Er is een nieuwe firmware-update beschikbaar gesteld om de kwetsbaarheden te verhelpen.
Voor informatie over het updaten van de firmware kunt u contact opnemen met uw
dichtstbijzijnde SATO-vertegenwoordiger of de distributeur waar u de printer heeft
aangeschaft. Neem contact met ons op om een afspraak te maken.

Work-around

Als het installeren van de firmware-update om technische redenen niet mogelijk is, kunnen
gebruikers de kwetsbaarheden tijdelijk omzeilen door de firewall van de printer in te schakelen
en de WebConfig-functie uit te schakelen. Let op: deze maatregel is tijdelijk. U dient de
kwetsbaarheden idealiter te verhelpen via de beveiligingspatch zodra dit mogelijk is.
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Volg onderstaande stappen om de tijdelijke maatregel toe te passen. Meer informatie vindt u
in de sectie “Various Settings of the Product” in onze online gebruikershandleiding.

Firewall inschakelen

Ga naar het instellingenmenu van de printer en klik op: Interface > Netwerk > Geavanceerd >
Firewall > Inschakelen

WebConfig uitschakelen (functie voor het bekijken of wijzigen van printerinstellingen via
webbrowser)

Ga naar het instellingenmenu van de printer en klik op: Interface > Netwerk > Geavanceerd >
Firewall > Toegestane Services en Poorten > WebConfig > Uitschakelen

Voor vragen en opmerkingen kunt u ons contactformulier invullen.
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