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Dodatkowe zawiadomienie dotyczace luki w zabezpieczeniach wykrytej w
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SATO Europe

Podsumowanie

Oprdcz wezesniej zidentyfikowanych luk w zabezpieczeniach (CWE-22, CWE-287 i
CWE-863) potwierdzono dwie nowe luki — CWE-78 i CWE-434.

Wdrozono juz odpowiednie srodki zaradcze dotyczgce tych nowo zidentyfikowanych
probleméw.

Wiecej szczegbétowych informacji mozna znalezé w sekcjach ponizej zatytutowanych
[Rozwigzanie] lub [Obchodzenie problemu].

W przypadku pytan lub watpliwosci prosimy o wypetnienie formularza kontaktowego

tutaj.
Wykryto luke w zabezpieczeniach drukarek CL4/6NX Plus.
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Podsumowanie

W niektérych drukarkach etykiet SATO wykryto luki zwigzane z nieprawidtowg/niewtasciwg
autoryzacjg (CWE-863, CWE-287) oraz przechodzeniem Sciezek (CWE-22), ktére moga
prowadzi¢ do nieautoryzowanych zmian ustawien i manipulacji plikami, potencjalnie
wptywajac na dziatanie drukarek.

Nie sg znane zadne przypadki wykorzystania tych luk w zabezpieczeniach, a uzytkownicy
drukarek nie sg narazeni na ryzyko manipulacji danymi lub ujawnienia informacji, o ile
podejmujg srodki w celu ochrony swoich systemdéw przed nieautoryzowanym dostepem.
Zalecamy jednak uzytkownikom zastosowanie ponizszego rozwigzania w swoich drukarkach w
celu poprawy bezpieczenstwa.

Drukarki objete
® CL4/6NX Plus
® CL4/6NX-J Plus (Japan model)

Rozwigzanie

Wprowadzamy nowq aktualizacje oprogramowania sprzetowego drukarki, aby usunga¢ luki
w zabezpieczeniach. Aby uzyskac¢ informacje na temat aktualizacji oprogramowania
sprzetowego, prosimy o kontakt z najblizszym przedstawicielem firmy SATO lub
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dystrybutorem, u ktérego zakupiono drukarke. Prosimy o kontakt w celu umédwienia sie
na spotkanie.

Obchodzenie problemu

tutaj.

Uzytkownicy mogg obejsc te luki, wiaczajac zapore sieciowq drukarki i wytgczajac
funkcje WebConfig, jesli z pewnych powoddw technicznych nie mozna zainstalowadé
aktualizacji oprogramowania sprzetowego. Nalezy pamietac, ze to obejscie jest
tymczasowe i najlepiej bytoby usungé luki za pomoca poprawki zabezpieczen, gdy
tylko sytuacja na to pozwoli.

* Aby zastosowac rozwigzanie tymczasowe, wykonaj ponizsze czynnosci. Wiecej

informacji mozna znalezé w sekcji ,Rdzne ustawienia produktu” w naszej instrukcji

obstugi online.

Wi3acz zapore sieciowa

Przejdz do menu ustawien drukarki i kliknij Interfejs > Sie¢ > Zaawansowane > Zapora
sieciowa > Wtacz.

Wytacz WebConfig (funkcja umozliwiajgca przegladanie lub zmiane ustawien
drukarki za posrednictwem przegladarki internetowej)

Przejdz do menu ustawien drukarki i kliknij Interfejs > Sie¢ > Zaawansowane >

Zapora > Zezwalaj na ustugi i porty > WebConfig > Wytgcz.

W przypadku pytan lub watpliwosci prosimy o wypetnienie formularza kontaktowego

For questions and inquiries, please fill out our contact form here.
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