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Dodatkowe zawiadomienie dotyczące luki w zabezpieczeniach wykrytej w 
drukarkach CL4/6NX Plus  04/08/2025 

SATO Europe 

 

Podsumowanie 

Oprócz wcześniej zidentyfikowanych luk w zabezpieczeniach (CWE-22, CWE-287 i 
CWE-863) potwierdzono dwie nowe luki — CWE-78 i CWE-434. 

Wdrożono już odpowiednie środki zaradcze dotyczące tych nowo zidentyfikowanych 
problemów. 

Więcej szczegółowych informacji można znaleźć w sekcjach poniżej zatytułowanych 
[Rozwiązanie] lub [Obchodzenie problemu]. 

 

W przypadku pytań lub wątpliwości prosimy o wypełnienie formularza kontaktowego 
tutaj. 

 

  

 

Wykryto lukę w zabezpieczeniach drukarek CL4/6NX Plus. 

04/08/2025 

SATO Europe 

 

Podsumowanie 

W niektórych drukarkach etykiet SATO wykryto luki związane z nieprawidłową/niewłaściwą 
autoryzacją (CWE-863, CWE-287) oraz przechodzeniem ścieżek (CWE-22), które mogą 
prowadzić do nieautoryzowanych zmian ustawień i manipulacji plikami, potencjalnie 
wpływając na działanie drukarek. 

Nie są znane żadne przypadki wykorzystania tych luk w zabezpieczeniach, a użytkownicy 
drukarek nie są narażeni na ryzyko manipulacji danymi lub ujawnienia informacji, o ile 
podejmują środki w celu ochrony swoich systemów przed nieautoryzowanym dostępem. 
Zalecamy jednak użytkownikom zastosowanie poniższego rozwiązania w swoich drukarkach w 
celu poprawy bezpieczeństwa. 

Drukarki objęte 

⚫ CL4/6NX Plus 

⚫ CL4/6NX-J Plus (Japan model) 

 

Rozwiązanie 

Wprowadzamy nową aktualizację oprogramowania sprzętowego drukarki, aby usunąć luki 
w zabezpieczeniach. Aby uzyskać informacje na temat aktualizacji oprogramowania 
sprzętowego, prosimy o kontakt z najbliższym przedstawicielem firmy SATO lub 

https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
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dystrybutorem, u którego zakupiono drukarkę. Prosimy o kontakt w celu umówienia się 
na spotkanie. 

 

Obchodzenie problemu 

Użytkownicy mogą obejść te luki, włączając zaporę sieciową drukarki i wyłączając 
funkcję WebConfig, jeśli z pewnych powodów technicznych nie można zainstalować 
aktualizacji oprogramowania sprzętowego. Należy pamiętać, że to obejście jest 
tymczasowe i najlepiej byłoby usunąć luki za pomocą poprawki zabezpieczeń, gdy 
tylko sytuacja na to pozwoli. 

 

・Aby zastosować rozwiązanie tymczasowe, wykonaj poniższe czynności. Więcej 

informacji można znaleźć w sekcji „Różne ustawienia produktu” w naszej instrukcji 

obsługi online. 

 

Włącz zaporę sieciową 

Przejdź do menu ustawień drukarki i kliknij Interfejs > Sieć > Zaawansowane > Zapora 
sieciowa > Włącz. 

 

Wyłącz WebConfig (funkcja umożliwiająca przeglądanie lub zmianę ustawień 
drukarki za pośrednictwem przeglądarki internetowej) 

Przejdź do menu ustawień drukarki i kliknij Interfejs > Sieć > Zaawansowane > 

Zapora > Zezwalaj na usługi i porty > WebConfig > Wyłącz. 

 

W przypadku pytań lub wątpliwości prosimy o wypełnienie formularza kontaktowego 
tutaj. 

For questions and inquiries, please fill out our contact form here. 
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