Doradztwo techniczne: Wykryta luka w zabezpieczeniach drukarek CL4/6NX Plus
30 sierpnia 2024

Podsumowanie

W niektorych drukarkach etykiet SATO wykryto luki w zabezpieczeniach dotyczace
nieprawidtowej/nieodpowiedniej autoryzacji (CWE-863, CWE-287) oraz przejscia Sciezki (CWE-22), co
moze prowadzi¢ do nieautoryzowanych zmian ustawien i manipulacji plikami, a w rezultacie wptywac
na dziatanie drukarek

Nie sa znane przypadki wykorzystania tych luk, a uzytkownicy drukarek nie sa narazeni na
manipulacje danymi ani ujawnienie informacji, pod warunkiem, ze podejmuja srodki ochrony swoich
systeméw przed nieautoryzowanym dostepem. Niemniej jednak zalecamy uzytkownikom
zastosowanie nastepujacego rozwigzania dla drukarek w celu poprawy bezpieczenstwa.

Modele objete problemem
® (CL4/6NX Plus
® CL4/6NX-J Plus (Japan model)

Rozwiazanie

Wydajemy nowa aktualizacje oprogramowania sprzetowego drukarki w celu zatataniu luk w
zabezpieczeniach. Aby uzyskac informacje na temat aktualizacji oprogramowania, prosimy o kontakt z
najblizszym przedstawicielem SATO lub dystrybutorem, u ktérego zakupiono drukarke. Prosimy o
kontakt w celu umoéwienia sie na spotkanie.

Obejscie

Uzytkownicy moga obejs¢ luki w zabezpieczeniach, wtaczajac zapore sieciowa drukarki i wytaczajac
funkcje WebConfig, gdy instalacja aktualizacji oprogramowania sprzetowego jest niemozliwa z
powodu okreslonych przyczyn technicznych. Nalezy pamietad, ze obejscie jest tymczasowe i w
idealnym przypadku nalezy usuna¢ luki w zabezpieczeniach poprzez instalacje tatki bezpieczenstwa,
gdy tylko sytuacja na to pozwoli.

® Postepuj zgodnie z ponizszymi krokami, aby zastosowac rozwigzanie obejsciowe. Mozesz
rowniez zapoznac sie z sekcja ,Rézne ustawienia produktu” w naszym internetowym
podreczniku uzytkownika, aby uzyskac wiecej informacji.
(https://www.manual.sato-global.com/printer/cl4nx_cl6énx/main/toc.html)

> Wiacz zapore sieciowa: Przejdz do menu Ustawienia drukarki i kliknij Interfejs > Siec
> Zaawansowane > Zapore sieciowa > Wiacz.

»  Wytacz WebConfig (funkcja przegladania lub zmiany ustawien drukarki za pomoca
przegladarki internetowej): PrzejdZz do menu Ustawienia drukarki i kliknij Interfejs >
Sie¢ > Zaawansowane > Zapore sieciowa > Zezwol na ustugi i porty > WebConfig >
Wytacz.

W przypadku pytan i zapytan prosimy o wypetnienie naszego formularza kontaktowego tutaj.


https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
https://www.manual.sato-global.com/printer/cl4nx_cl6nx/main/toc.html
https://www.sato-global.com/contact/?utm_source=PR&utm_medium=240830_supportnotice
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