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Ozet

Bazi SATO etiket yazicilarinin, islemleri etkileyebilecek yanlis/uygunsuz yetkilendirme (CWE-863, CWE-
287) ve yol gegisi (CWE-22) ile ilgili guvenlik agiklari oldugu bulundu.

Bu guivenlik agiklarinin istismar edildigine dair bilinen bir durum yoktur ve yazici kullanicilar,
sistemlerini yetkisiz erisime karsi korumak igin dnlemler aldiklari stirece veri tahrifi veya bilgi ifsasi riski
altinda degildir. Ancak, kullanicilara, gtivenligi artirmak icin yazicilarina asagidaki gegici ¢cozima
uygulamalarini éneriyoruz.

Etkilenen yazicilar
® CL4/6NX Plus
® (CL4/6NX-J Plus (Japon Modeli)

Detaylar

Etkilenen yazicilar, kullanicilarin web tarayicisi Gzerinden yazici ayarlarini gériinttilemeleri veya
degistirmeleri icin bir WebConfig islevi sunar. Bu islev, kullanici oturum agmayi gerektiren ve
yanlis/uygunsuz yetkilendirmeye karsi savunmasiz olabilen ozellikler icerir (CWE-863, CWE-287). Bazi
Ozellikler ayrica saldirganlarin dosya sistemini dolasmasina ve kisitlanmis dizinlere erismesine olanak
taniyan bir yol gegisi (CWE-22) glivenlik acgigina sahiptir. Bu glivenlik acigi noktalari, yetkisiz ayar
degisikliklerine ve dosya kurcalamasina yol acgabilir ve yazicilarin calisma seklini etkileyebilir.

Goziim
Guvenlik agiklarini kapatmak icin yeni bir yazici aygit yazilimi giincellemesi yayinliyoruz. Aygit

yazilimini giincelleme hakkinda bilgi igin lUtfen en yakin SATO temsilcinizle veya riini satin
aldiginiz dagitimciyla iletisime gecin. Litfen randevu ayarlamak icin bizimle iletisime gegin.

Gegici Coziim
Kullanicilar yazicinin glivenlik duvarini etkinlestirerek ve WebConfig islevini devre disi birakarak

guvenlik aciklarini asabilirler. Ancak, bunun yalnizca belirli teknik nedenlerden dolayi aygit yazilimi
glncellemesini yiikleyememeniz durumunda énerildigini litfen unutmayin.

®  (C6zim yolunu uygulamak icin asagidaki adimlari izleyin. Daha fazla bilgi icin ¢evrimici kullanici
kilavuzumuzdaki “Uriiniin Cesitli Ayarlan” bélimiine de bakabilirsiniz.
(https://www.manual.sato-global.com/printer/cl4nx _clénx/main/toc.html)

»  Glvenlik duvarini etkinlestirin:
Yazicinin Ayarlar menUslne gidin ve Arayliz> Ag> Gelismis> Glvenlik Duvari> Etkinlestir'e tiklayin.

»  WebConfig'i devre disi birakin:
Yazicinin Ayarlar menistne gidin ve Araylz> Ag> Gelismis> Guvenlik Duvari> Hizmetlere
ve Baglanti Noktalarina izin Ver> WebConfig> Devre Digi Birak'a tiklayin.

Sorulariniz ve talepleriniz igin lUtfen buradaki iletisim formumuzu doldurun.
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